
～各位留学生・技能 生～实习

为了避免被卷入网络犯罪的注意事项

犯罪团伙劝诱外国留学生・技能实习生说:“有一份好工作。”外国留学生不知不觉以打工形式参与到了犯罪案件。这种事情屡次发生。

犯罪例子

犯罪团伙利用别人的 I D、密码以及信用卡信息，在网上购物。留冒充收货的人
学生・技能实习生冒充收货人接收商品后，将商品转送到犯罪团伙指定的地点。

负责提取现金的人 犯罪团伙利用别人的网络银行 I D和密码，非法访问网络银行

后 , 将别人的存款分别汇到事先准备好的中国人名义的几个

帐户上。留学生・技能实习生作为提款人，从犯罪团伙那儿领取别人名义

的银行卡后，在自动提款机上提取现金。

转让银行帐户 将自己名义的银行帐户等转让给犯罪团伙。

上述这些都是犯罪行为!!

，如果听到: 等的 劝诱“ 。”“ 。”“ 。”有一份好工作 只不过接收商品而已 只不过提款而已

请千万不要上当。
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凍結你的帐户将会被冻结!!・

你帐户的信息会被列入金融机关的・
黑名单里。

・ ・・生活费不能汇到你的帐户里

・ ・・学费、水电费等不能扣除

・・ ・在日本不能生活下去

在日本你将无法持有帐户。・

也有金融机关要求巨额赔款・
的可能性···。

会被追究管理帐户的责任。・
帐户的事，我想得
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这样的结果…

请遵守日本法律，避免被卷入犯罪的漩涡。

。如果轻易相信他人的生财之道，会有如下结果···



～留学生のみなさんへ～

サイバー犯罪に巻き込まれないために

１ 最近のサイバー犯罪の状況

外国人犯罪組織によるオンラインショッピングやインターネットバンキングに係る不正アクセスや詐欺などの事件が

多発しています。

検挙した事件の分析から、「いいアルバイトがある」などと言った犯罪組織の誘いに応じて、外国人留学生がアルバ

イト感覚で犯罪に関与していたことが分かりました。

２ 犯罪の例

犯罪組織が他人のＩＤ・パスワードやクレジットカード情報を悪用してオンラインショッピングで商品の受け取り役

注文した商品を、留学生が受取人に成りすまして受け取り、指定された住所へ転送する。

犯罪組織が他人のインターネットバンキング用のＩＤ・パスワードを悪用し、インターネット現金引き出し役
バンキングに不正アクセスした上で、あらかじめ用意した中国人名義の複数口座に分散

して不正送金し、留学生が現金引き出し役として他人名義のキャッシュカードを譲り受け、

ＡＴＭで現金を引き出す。

自分名義の銀行口座などを犯罪組織に譲り渡す。銀行口座の譲渡
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３ 留学生の関与実態

勧誘は、ＱＱ掲示板やＥメール、チラシ、先輩・友人を通して行われ、誘い

、「 」、「 」、文句としては いいバイトがあるよ 商品を受け取って転送するだけだよ

「口座から現金を引き出すだけだよ 「短時間で割のいいアルバイトだよ」等」、

があります。


